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osobowych w systemie WAPRO ERP




Czym jest RODO?

Najkrocej rzecz ujmujgc, RODO (Rozporzadzenie o Ochronie Danych Osobowych) jest elementem dziatan,
majacych zapewni¢ obywatelom ochrone ich prawa do prywatnosci. Prywatnos$¢ zas, to decydowanie danej osoby
o informacjach jej dotyczacych, w szczegdlnosci takich, ktére mogg byc¢ rozpowszechniane przez osoby trzecie.

RODO chroni zatem podstawowe prawa i wolnosci oséb fizycznych, w szczegdlnosci prawo do ochrony danych
osobowych ich dotyczacych, w tym danych przetwarzanych w komputerowych systemach informatycznych.

Zawsze nalezy patrzec na przepisy RODO przez pryzmat ochrony prywatnosci osoby fizycznej - podmiotu danych.

W celu zapewnienia wyzej wymienionej ochrony, w przypadku przetwarzania danych osobowych, zaréwno
praktyka, jak i RODO, wskazujg kilka prostych zasad, ktére muszg by¢ przestrzegane (Art. 5 ust.1 RODO):

ZASADA WYJASNIENIE

zgodno$¢ z prawem, dane musza by¢ przetwarzane w zgodzie z przepisami prawa, zawsze
rzetelnosc i przejrzystosc z dbatoscig o interes podmiotu danych i o to czy podmiot danych moze
zapoznac sie bez przeszkdd i w zupetnosci z jego przetwarzanymi

danymi osobowymi

ograniczenie celu dane musza byc¢ zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach, i nieprzetwarzane dalej niezgodnie z tymi celami

minimalizacja danych przetwarzane dane sg ograniczone do tego, co niezbedne do
osiggniecia celéw, dla ktérych sg przetwarzane, inaczej: sg jak
najbardziej ograniczone w swojej tresci

prawidtowosc¢ dane musza by¢ prawidtowe i w razie potrzeby uaktualniane; dane,
ktore sg nieprawidtowe w Swietle celéw ich przetwarzania powinny
zostac niezwtocznie usuniete lub sprostowane

ograniczenie dane nie moga by¢ przechowywane dtuzej, niz jest to niezbedne dla
przechowywania celéw, w ktérych dane te sg przetwarzane

integralnosc¢ i poufnosé dane musza by¢ przetwarzane tak, aby zapewnié¢ im odpowiednie
bezpieczenstwo, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata.
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W art. 5. Ust. 2 RODO wprowadza réwniez obowigzkowa, siédma zasade rozliczalnosci.

Przestrzeganie powyzszych zasad mozna osiggnac tylko przy zastosowaniu odpowiednich srodkéw technicznych
i organizacyjnych.

Ten, kto przetwarza dane osobowe i jednoczesnie decyduje o celu przetwarzania nazywa sie administratorem
danych osobowych, natomiast ten, kto przetwarza dane w imieniu administratora nazywa sie podmiotem
przetwarzajgcym. Administratorem w przypadku dziatalnosci gospodarczej jest przedsiebiorca, a wiec spotka lub
osoba fizyczna prowadzaca dziatalnos¢ a podmiotem przetwarzajgcym moze by¢ na przyktad biuro rachunkowe
przetwarzajace powierzone mu przez administratora dane.

Art. 5 ust. .2 RODO stanowi, ze to administrator jest odpowiedzialny za przestrzeganie zasad dotyczacych
przetwarzania danych osobowych (wyzej) i Zze musi by¢ w stanie wykazac, ze ich przestrzega. Czasami
administrator moze przenies$¢ obowigzek przestrzegania powyzszych zasad dotyczacych przetwarzania danych
osobowych na podmiot przetwarzajacy.

Przestrzeganie tych zasad mozna wykazaé¢ w réznych formach, jak np.:

e raportéw z badania zgodnosci dziatan pracownikéw administratora z polityka ochrony
danych osobowych,

e raportéw kontroli przeprowadzanych przez niezaleznych biegtych (certyfikatoréw).

Aby jednak mozna byto w ogéle analizowaé poprawnos$¢ dziatania oséb w procesach, niezbedne jest dysponowanie
wzorcem dziatan, to jest politykg ochrony danych osobowych. Polityka taka powinna uwzglednia¢ aktualny
przebieg proceséw biznesowych, koniecznos$¢ zapewnienia $wiadomosci wagi ochrony danych osobowych
przez pracownikdéw administratora lub podmiotu przetwarzajgcego, a takze stan srodkow technicznych. Polityka
powinna by¢ dostosowana do ilosci przetwarzanych danych, kategorii przetwarzanych danych oraz ryzyka
naruszenia bezpieczenstwa tych danych. Innymi stowy im firma przetwarza wieksze ilosci danych, przetwarza
dane wrazliwe, im ryzyko naruszenia bezpieczeristwa jest wieksze tym polityka powinna przewidywad stosowanie
bardziej zaawansowanych technicznych i organizacyjnych zabezpieczen.

w
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Co z tego wynika dla mojej firmy?

Podstawowg réznicg pomiedzy wcigz obowigzujgcg Ustawg o ochronie danych osobowych a RODO jest
podejscie do odpowiedzialnosci przedsiebiorcy - administratora danych. Obecnie, chcac wykazaé przestrzeganie
przepiséw Ustawy, najczesciej koncentrowano sie na starannosci formalnej, tj. wyposazeniu w zestaw ,kwitdw”,
przygotowanych przez doradce prawnego. Te czasy sie koncza - teraz sam administrator, na podstawie analizy
ryzyka zagrozen dla prywatnosci oséb fizycznych (podmiotéow danych), bedzie musiat zastosowaé adekwatne
rozwiazania organizacyjne i techniczne, ktére pozwola na minimalizacje tego ryzyka.

Sposréd bedacych w jego dyspozycji Srodkéw ochrony, administrator musi stosowac zaréwno $rodki techniczne,
jak i organizacyjne. W praktyce niemozliwe jest poprzestanie tylko na jednym ich rodzaju: np. na doskonatych
rozwigzaniach technicznych bez wdrozenia odpowiednich proceséw i ciggtego nadzoru nad ich wykonywaniem.

Administrator oraz procesor danych osobowych musza:

e zadbac o ochrone danych osobowych, przechowywanych w jego zasobach - co sprowadza sie do
wykonania czynnosci technicznych, zaleznych od eksploatowanych komputerowych systemoéw
informatycznych oraz czynnosci operacyjnych, wigzacych sie z wdrozeniem odpowiednich
procedur w przedsiebiorstwie. Zastosowana polityka zarzadzania bezpieczernstwem danych
osobowych musi by¢ co do zasady dostosowana do ilosci, kategorii przetwarzanych danych
oraz ryzyka przetwarzania.

e Musi stale weryfikowac¢ (monitorowac) czy wdrozona polityka ochrony danych jest dostosowana
do aktualnego poziomu ryzyka przetwarzania danych osobowych w firmie;

W przypadku naruszenia prywatnosci podmiotu danych, osoba taka moze dochodzié¢ swoich praw przed sagdem
(powoddztwo o naruszenie débr osobistych) oraz w drodze uzyskania decyzji organu nadzorczego. Oba te przypadki
stanowia dla administratora firmy czynnik ryzyka dziatalnosci gospodarczej, w zwigzku z czym administrator
powinien tak zaprojektowac i wdrozy¢ organizacyjne i techniczne srodki ochrony danych, aby to ryzyko
zminimalizowa¢. W obu przypadkach, w razie udowodnienia przyczynienia sie do powstania szkody lub naruszenia
przepiséw RODO, administrator narazony jest na strate finansowa. Niezaleznie od ewentualnie zasgdzonego
przez sad odszkodowania, administrator moze by¢ przymuszony do zaptaty administracyjnej kary pienieznej,
ktoéra naktada organ nadzorczy - Prezes Urzedu Ochrony Danych Osobowych. Wysokos$¢ tej kary ustala sie
indywidualnie w zalezno$ci od charakteru, wagi i czasu trwania naruszenia, zas maksymalnie wynosi ona do 4%
catkowitego rocznego $wiatowego obrotu administratora z poprzedniego roku obrotowego, a jesli obrot ten nie
przekraczat 86,6 min zt - do wysokosci tej kwoty.
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System WAPRO ERP gotowy na RODO

RODO nie stawia zadnych wymagan przed programami przetwarzajgcymi dane osobowe, to administratorzy
danych osobowych oraz podmioty przetwarzajgce, w zaleznosci przyjetej polityki ochrony danych bedg okreslac¢
warunki jakie musi spetnic ich program przetwarzajacy dane osobowe aby zapewniony byt odpowiedni poziom
bezpieczenstwa. Wazna dla nich bedzie rowniez mozliwos¢ spetnienia wymagan stawianych przed nimi przez
RODO. W zwiazku z tym, w systemie WAPRO ERP, zmodernizowane zostaty wszystkie podstawowe aplikacje
przetwarzajace dane osobowe, to jest programy WAPRO Mag, WAPRO Gang, WAPRO Fakir, WAPRO Kaper
oraz opracowany zostat nowy produkt o nazwie WAPRO RODO. Podstawowg funkcjg nowego programu jest
utatwienie stosowania zasady rozliczalnosci (art. 5 ust. 2 RODO). System WAPRO ERP uzupetniony przez
WAPRO RODO jest wyposazony we wszystkie narzedzia potrzebne administratorom oraz procesorom danych
do wypetniania nowych obowigzkéw narzuconych im przez RODO.
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System WAPRO ERP przetwarza dane osobowe zgodnie zRODO

Administrator danych osobowych oraz podmiot przetwarzajacy dane majg obowigzek przetwarzania danych
osobowych zgodne z zasadami oméwionymi wczesniej. Majg obowigzek zapewnienia realizacji nowych praw
0s6b fizycznych oraz musza nadzorowaé przetwarzanie danych osobowych. W tym celu w programach WAPRO
ERP przetwarzajacych dane osobowe wprowadzono niezbedne modyfikacje:

W celu zwiekszenia bezpieczenstwa danych dodano opcjonalng mozliwos¢ okresowego
wymuszania zmiany hasta oraz opcjonalne wymuszanie odpowiedniej ztozonosci hasta
operatorow programu. Funkcjonalnosc realizujaca zasade ,integralnosci i poufnosci”;

Zminimalizowano zakres rejestrowanych danych w kartotekach pracownikéw oraz
kontrahentéw do niezbednego minimum. Kazdy program zapisuje wytacznie dane wymagane
do zrealizowania celu, zgodnie z zasada ,,minimalizacji danych”;

Dodano operacje anonimizacji danych w kartotekach kontrahentéw, pracownikéw,
kontrahentéw pomocniczych w celu umozliwienia realizacji ,prawa do zapomnienia” oraz
zasady ,ograniczonego przechowywania”. Przed uruchomieniem anonimizacji, program wstepnie
weryfikuje dane i ustala ich okres retenc;ji;

Dodana zostata mozliwos¢ wykonania wydruku aktualnie zarejestrowanych danych osobowych.
Wymagane w celu realizacji zasady ,prawa dostepu”.

Dodana zostata mozliwos¢ wyeksportowania danych do pliku w formacie XML. Wymagane
w celu realizacji zasady ,prawy do przenoszenia danych”.

Rozbudowano system rejestrowania operacji przetwarzania danych kartotek pracownikéw oraz
kontrahentéw. Dodano rejestrowanie operacji wydruku zestawien zawierajacych dane osobowe
oraz rejestrowania operacji eksportu danych z powyzszych kartotek do plikow wymiany danych.

Zarejestrowane informacje dostepne beda w programie WAPRO RODO. Dane z rejestru
umozliwia sprawdzenie wszystkich informacji o przetwarzaniu danych osobowych. Kto i kiedy
zarejestrowat osobe fizyczna, kto, co i kiedy zmienit.;

Dodane zostato rejestrowanie historii zmian uprawnien dostepu do danych w kartotekach
kontrahentéw i pracownikéw. Informacje dostepne beda w programie WAPRO RODO. Umozliwi
to osobom odpowiedzialnym za zabezpieczenie danych osobowych sprawdzenie kto i kiedy miat
dostep do danych kartotek kontrahentéw i pracownikéw;
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WAPRO RODO utatwia stosowanie
zasady rozliczalnosci

Administrator oraz podmioty przetwarzajgce dane osobowe majg do wykonania wiele czynnosci zwigzanych
z dokumentowaniem przebiegu pewnych procesow, do ktorych nalezg np.: procesy obstugi ,podmiotéow danych” to
jest oséb fizycznych, ktérych dane sa przetwarzane oraz proceséw zwigzanych z odpowiednim dokumentowaniem
zabezpieczania proceséw przetwarzania danych wynikajgce z realizacji zasady rozliczalnosci (Art. 5 ust. 2 RODO).

Program WAPRO ERP wspiera osoby odpowiedzialne za bezpieczenstwo przetwarzania danych osobowych
w firmie przede wszystkim poprzez udostepnienie prowadzenia elektronicznych rejestréw zwigzanych z realizacja
zasady rozliczalno$ci. W rejestrach mozna umieszczaé zapisy dotyczace nie tylko elektronicznego przetwarzania
danych oséb fizycznych ale réwniez przetwarzania w innych formach np. na papierze.

WAPRO RODO to podstawowe narzadzie administratora danych lub podmiotu przetwarzajacego dane
w systemach WAPRO ERP.

WAPRO RODO wspétpracuje z innymi programami systemu WAPRO ERP, z programami przetwarzajgcymi
dane osobowe a jego dziatanie w pewnym zakresie opiera sie o informacje zarejestrowane w bazie danych tych
programoéw. Z tego wzgledu zostat on zaprojektowany w ten sposéb, ze powinien by¢ zainstalowany w tej samej
bazie danych, w ktérej znajduja sie przetwarzane dane osobowe.

WAPRO RODO — podstawowa funkcjonalnosc

Program jest przede wszystkim przeznaczony do prowadzenia w postaci elektronicznej podstawowych rejestréw
zwigzanych z ochrong danych osobowych w przedsiebiorstwie. Program zawiera petny zestaw rejestréw dla firm
korzystajacych z systeméw WAPRO ERP. Niektére z nich uzupetniane sg automatycznie a inne wymagaja recznego
uzupetnienia.
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Ponizej lista dostepnych rejestrow:

e Rejestr czynnosci przetwarzania - rejestr jest wykorzystywany przez administratora przede
wszystkim w celu wykazania zgodnie z RODO przestrzegania zasady rozliczalnosci wobec
organu nadzorczego. Prowadzenie rejestru nie jest wymagane od wszystkich firm ale dla
administratora danych oraz osoby przetwarzajacej, rejestr ten stanowi jednak bardzo wygodne
narzedzie do kontrolowania prawidtowosci réznorakich czynnosci przetwarzania danych
osobowych, z jakimi mamy do czynienia w firmie. W zwigzku z powyzszym, nawet jezeli firma
nie ma obowiazku jego prowadzenia, zaleca sie jego prowadzenie.

WAPRO RODO umozliwia prowadzenie takiego rejestru zgodnie z wymaganiami rozporzadzenia
o ochronie danych osobowych w wers;ji dla administratoréw danych oraz w wersji dla podmiotéw
przetwarzajacych;

e Rejestr zgdd na przetwarzanie wraz z wycofywaniem zgody - w wiekszosci przypadkow,
w systemie WAPRO ERP, przestanka uprawniajaca do przetwarzania danych osobowych jest
zawarta z kontrahentem lub pracownikiem umowa ewentualnie wymaoég przepiséw prawa, co nie
wymaga zbierania zgéd na przetwarzanie danych od podmiotéw danych. Jednak w niektérych
firmach prowadzacych dziatalno$¢ marketingowa lub profilowanie podmiotéw danych, takie
zgody beda potrzebne. W rejestrze zgdd beda zaréwno rejestrowane automatycznie zgody
zebrane w innych aplikacjach systemu, na przyktad WAPRO B2C jak réwniez bedzie mozliwos¢
rejestrowania zgéd uzyskanych innymi drogami;

e Rejestr upowaznien do przetwarzania danych - RODO wskazuje, ze kazda osoba fizyczna
dziatajaca pod kierownictwem administratora, ktéra ma dostep do danych osobowych,
przetwarza je wytacznie na polecenie administratora. Ten wymég mozna spetnic rejestrujac
komu, na jaki okres, i w jakim zakresie polecono przetwarza¢ dane osobowe w ramach
obowiazkéw osoby zatrudnionej (pracownika lub podwykonawcy zaleznego).

W WAPRO RODO prowadzone sg dwa rejestry. Jeden zawiera historie uprawnien dostepu
do danych operatoréw w programach czyli pracownikow firmy a drugi, rejestr udzielonych
upowaznien do przetwarzania danych dla podmiotéw zewnetrznych jak na przyktad przekazanie
danych do biura rachunkowego czy tez przekazanie uszkodzonej bazy danych do serwisu celem
jej naprawienia. Pierwszy z nich uzupetniany jest automatycznie przez programy przetwarzajace
dane systemu WAPRO ERP a drugi nalezy wypetnia¢ recznie;

e Rejestr naruszen - w przypadku wystapienia jakiegos incydentu zwigzanego z naruszeniem
bezpieczenstwa danych nalezy taki fakt zarejestrowaé w rejestrze naruszen wraz z informacjg
jakie zostaty podjete srodki zaradcze;

e Rejestr zadan wgladu do danych - w przypadku pojawienia zagdania wgladu do danych lub
zadanie przeniesienia danych mozna taki fakt zarejestrowac wraz z opisem rozwigzania tzn.
czy i kiedy przekazano wydruk lub plik XML;

e Rejestr dokumentéw (kopii elektronicznych dokumentéw) - Jest to rejestr pomocniczy.
W programie mozna zapisywac kopie elektroniczne wszystkich dokumentéw zwigzanych

z ochrong danych osobowych takich jak na przyktad polityka ochrony danych firmy, umowy
powierzenia, przeprowadzone szkolenia, zgody na przetwarzanie w formie papierowej i inne.

Wszystkie rejestry mozna wydrukowad w celu dotaczenia ich do prowadzonej dokumentaciji.
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WAPRO RODO uzupetnia polityke ochrony danych
w firmie

Organem nadzorczym, uprawnionym do kontrolowania firm w zakresie ochrony danych osobowych bedzie Prezes
Urzedu Ochrony Danych Osobowych. Ewentualne kontrole bedg miaty na celu sprawdzenie, czy administrator
przestrzega przepiséw RODO oraz czy stosuje zasade rozliczalnosci, o ktérej mowa w art. 5 ust. 2 RODO.

Rozliczalno$¢ powinna by¢ ,wbudowana” w procesy biznesowe, w ktorych dochodzi do przetwarzania danych
osobowych. Oznacza to, ze:

© musiistnie¢ wzorzec dziatan - polityka ochrony danych osobowych - ktéry nalezy stosowaé
w procesach,

© dziatania uczestnikéw procesu musza by¢ dokumentowane tak, aby mozna byto sprawdzi¢, czy
sg zgodne z polityka ochrony danych osobowych.

WAPRO RODO wspiera administratora w stosowaniu zasady rozliczalnosci, jako narzedzie stuzace do:
e rejestrowania zdarzen zwigzanych z przetwarzaniem danych osobowych
e rejestrowaniem zdarzen zwigzanych z obstuga praw podmiotow danych

e przechowywania dokumentacji ochrony danych osobowych

WAPRO RODO to narzedzie do zarzadzania ochrong danych osobowych w systemach WAPRO ERP, dzieki
ktéremu Twoja firma bedzie mogta spetni¢ wiele wymagan naktadanych przez RODO.

Masz pytania odnosnie proponowanego rozwigzania? Skontaktuj sie z nami za posrednictwem formularza:

PRZESLIJ WIADOMOSC
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https://www.wapro.pl/wapro/rodo

O nas

WAPRO RODO to narzedzie zaprojektowane przez Asseco Business Solutions S.A., firme od ponad 20 lat
wdrazajaca systemy do zarzadzania procesami biznesowymi w przedsiebiorstwach.

Nalezymy do miedzynarodowej Grupy Asseco - europejskiego lidera wéréd dostawcow oprogramowania.

Sprawdz inne nasze rozwigzania:

Softlab ERP

by QI 2CO

macrologic ERP

by QJIr2Co

WAPRO ERP

by Qreco

Connector Platform

by QIS 2C0O

Mobile Touch

by QIS 2C0O

Wiecej o Asseco Business Solutions na: assecobs.pl
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http://www.assecobs.pl
http://mobiletouch-fmcg.com/
http://connector-fmcg.com/
https://softlab.com.pl/
http://www.wapro.pl/wapro
https://www.macrologic.pl/



