Umowa powierzenia
przetwarzania danych osobowych

(Umowa) zawarta w Lublinie, przez nastepujace Strony:

Asseco Business Solutions SA, 20-607 Lublin, ul. Konrada Wallenroda 4C, KRS 28257, NIP 5222612717, o kapi-
tale zaktadowym 167.090.965 zt optaconym w catosci, adres do korespondendji: ul. Adama Branickiego 13, 02—

972 Warszawa, zwang dalej Zleceniobiorcg, w imieniu ktorej dziata Sylwia Makowska — Petnomocnik,

oraz

Zleceniodawca,

przy czym:

e oznaczenie Zleceniodawcy oraz wskazanie osoby reprezentujacej Zleceniodawce,

e date zawarcia Umowy,

e adres Zleceniodawcy

— przyjmuje sie zgodnie z dokumentem elektronicznym, tj. formularzem zawarcia Umowy.

Majac na uwadze, ze:

Strony zawarty umowe lub umowy, ktorych przedmio-
tem objeto wdrozenie programéw komputerowych lub
ich udostepnianie lub sSwiadczenie ustug ich utrzymania
dla programoéw, do ktorych autorskie prawa majatkowe
przystuguja Zleceniobiorcy, a takze ustug pomocy tech-
nicznej, zwane dalej Umowami gtéwnymi,

w toku ustug $wiadczonych przez Zleceniobiorce w ra-
mach Umdw gtéwnych dochodzi lub moze dochodzi¢
do przetwarzania danych osobowych w imieniu Zlece-
niodawcy,

Strony postanowity zawrze¢ umowe 0 nastepujacej tresci:

1.

2.

Przedmiot umowy — polecenie przetwarzania, charak-
ter i cel przetwarzania

2.1 W zwigzku z wykonywaniem Umow Gtownych przez

Zleceniobiorce, Zleceniodawca (jako administrator
danych osobowych lub podmiot przetwarzajgcy dane
osobowe, o ile wystepuje w tym charakterze) powie-
rza Zleceniobiorcy (podmiotowi przetwarzajgcemu lub
dalszemu podmiotowi przetwarzajqcemu — o ile wyste-
puje w tym charakterze) przetwarzanie danych osobo-
wych, okreslonych w Zataczniku 1 rozdziat 1, a Zlece-
niobiorca przyjmuje dane osobowe i zobowiazuje sie
do ich przetwarzania — w imieniu Zleceniodawcy lub
na jego zlecenie — na warunkach opisanych w Umo-
wie.

Definicje 2.2 Zleceniodawca o$wiadcza, ze spetnit wszelkie warunki
1.1 RODO — Rozporzadzenie Parlamentu Europejskiego i ﬁgzlnoso przetv;/]?rzcjama dgr:jyc: OSrObO\;]V.yCh' .Zlicei
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra- lodawca zapewnia, 2& posiadane przez niego | prze
. s ; kazywane Zleceniobiorcy do przetwarzania dane oso-

wie ochrony oséb fizycznych w zwigzku z przetwarza- ; . :
. . ) bowe zostaty zgromadzone i udostepnione Zlecenio-

niem danych osobowych iw sprawie swobodnego ) : o : o

‘ ‘ biorcy zgodnie z obowiazujgcymi przepisami prawa.
przeptywu takich danych oraz uchylenia dyrektywy W oravoadku adv Zleceniodawca wystepuie w niniei-
95/46/WE (ogodlne rozporzadzenie o ochronie danych preypaciy, gdy MYSEPY <
i szej umowie w charakterze podmiotu przetwarzaja-
osobowych); : . o g
cego, Zleceniodawca wskaze Zleceniobiorcy admini-
1.2 Ustugi — oznaczajg ustugi, bedace przedmiotem stratora (administratorow), w imieniu ktérego doko-

Umowy gtownej;

1.3 Dzien Roboczy — kazdy dzien od poniedziatku do

pigtku z wytaczeniem dni ustawowo wolnych od pracy.

Wszelkie okreslenia, znajdujace sie w Umowie, a jednobrz-

migce z pojeciami, zdefiniowanymiw RODO, majg znacze-

nie tozsame z tymi pojeciami, z tym ze przez podmiot da-

nych nalezy rozumie¢ osobe, ktorej dane dotycza.

2.3

nuje dalszego powierzenia danych osobowych na
podstawie niniejszej umowy.

Zleceniobiorca uprawniony jest do przetwarzania po-
wierzonych mu danych osobowych wytacznie w celu
wykonania zobowiazan wynikajgcych z kazdej Umowy
gtéwnej odpowiednio do niej, w zwigzku z ktérg do-
chodzi do przetwarzania danych osobowych. Zlece-
niobiorca zapewnia o dziataniu w zgodzie z RODO
oraz innymi powszechnie obowigzujgcymi przepisami
prawa oraz w zakresie niezbednym do realizacji

e
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Umaoéw gtéwnych, tj. w szczegdlinosci w celach wska-
zanych w Zataczniku 1 rozdziat 2.

2.4 Zleceniobiorca powotat inspektora ochrony danych

2.5

osobowych, ktorego dane kontaktowe podane sg na
stronie internetowej  Zleceniobiorcy,  wskazanej
w punkcie 5.4.

Zleceniobiorca przetwarza dane osobowe na terenie
Europejskiego Obszaru Gospodarczego (dalej ,EOG”).
W sktad EOG wchodza nastepujgce panstwa: wszyst-
kie kraje Unii Europejskiej oraz Islandia, Norwegia,
Liechtenstein. Przekazywanie danych osobowych do
panstw trzecich lub organizacji miedzynarodowych
odbywac sie bedzie na zasadach okreslonych w punk-
cie 4.4.

2.6 Przetwarzanie danych osobowych przez Zlecenio-

3.

biorce odbywa sie odptatnie —w ramach wynagrodze-
nia okreslonego w danej Umowie gtownej, w zwigzku
z ktérg dochodzi do przetwarzania danych osobo-
wych, z zastrzezeniem postanowien Umowy.

Przedmiot przetwarzania

3.1 Zleceniobiorca jest uprawniony do wykonywania na

3.2
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powierzonych mu do przetwarzania danych osobo-
wych wszelkich zautomatyzowanych lub niezautoma-
tyzowanych operadji przetwarzania uzasadnionych
i niezbednych dla realizacji ustug bedacych przedmio-
tem danej Umowy gtéwnej, w zwigzku z ktérg docho-
dzi do przetwarzania, w szczegdlnosci ich przechowy-
wania, przesytania przez publiczna sie¢ facznosci in-
ternetowej, modyfikowania i udostepniania.

Na powierzonych danych osobowych Zleceniobiorca
bedzie dokonywat czynnosci przetwarzania okreslo-
nych w Zataczniku 1 rozdziat 3.

Dane osobowe przechowywane sg w infrastrukturze,
z ktérej korzysta Zleceniobiorca (w tym na serwerach,
zlokalizowanych w jego lokalach lub na serwerach
podwykonawcow Zleceniobiorcy, o ktérych mowa w
ustepie 4) - chyba, ze co innego bedzie wynika¢ z
ustalen stron lub ustalen stron z osobami trzecimi.
Dane osobowe przechowywane sa takze na urzadze-
niach przenosnych, na ktérych zainstalowana jest apli-
kacja Mobile Touch — w czesci Mobile Client.

3.4 W przypadku, gdy czynnosci przetwarzania danych

4.

osobowych w ramach danej Umowy gtownej, wyko-
nywane beda przez osoby zatrudnione przez Zlece-
niobiorce w infrastrukturze kontrolowanej przez Zle-
ceniodawce — w tym dokonywane zdalnie lub w od-
niesieniu do programow innych, niz wymienione
w Umowie — za zapewnienie ochrony tych danych
zgodnie z przepisami RODO odpowiada Zlecenio-
dawca.

Dalsze powierzenie przetwarzania danych

4.1 Zleceniobiorca, jesli wynika to z charakteru lub spo-

sobu $wiadczenia ustug, jest uprawniony do korzysta-
nia z ustug innego podmiotu przetwarzajagcego w
trakcie realizacji przetwarzania danych osobowych na

4.2
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4.4

podstawie Umowy, pod warunkiem poinformowania
Zleceniodawcy o kazdym planowanym dalszym po-
wierzeniu przetwarzania danych osobowych oraz o
wszelkich zamierzonych zmianach dotyczacych doda-
nia lub zastapienia dotychczasowego podmiotu prze-
twarzajgcego przez innego ustugodawce lub o rezy-
gnagji z ustug innego podmiotu przetwarzajacego,
oraz z zastrzezeniem postanowienia punktu 4.2; in-
formacja powyzsza przekazywana bedzie za posred-
nictwem poczty elektronicznej Zleceniodawcy na ad-
res wskazany w punkcie 9.1. Zleceniobiorca zobowig-
zany jest do spetnienia w takim przypadku warunkow
dalszego powierzenia przetwarzania danych osobo-
wych, o ktorych mowa w ust. 2 i ust. 4 art. 28 RODO.

Zleceniodawca jest uprawniony do wyrazenia sprze-
ciwu wobec dalszego powierzenia przetwarzania da-
nych osobowych podmiotowi wskazanemu przez Zle-
ceniobiorce w terminie 3 Dni Roboczych od otrzyma-
nia od Zleceniobiorcy informacji o planowanym dal-
szym powierzeniu ich przetwarzania innemu podmio-
towi przetwarzajgcemu lub o zastgpieniu dotychcza-
sowego podmiotu przetwarzajacego przez inny pod-
miot. Brak sprzeciwu w powyzszym terminie jest row-
noznaczny z wyrazeniem przez Zleceniodawce zgody
na dalsze powierzenie przetwarzania danych osobo-
wych podmiotowi wskazanemu przez Zleceniobiorce.
W przypadku ztozenia sprzeciwu przez Zlecenio-
dawce dalsze powierzenie przetwarzania danych oso-
bowych przez Zleceniobiorce podmiotowi objetemu
sprzeciwem jest niedopuszczalne.

Zleceniodawca, w kazdym przypadku w jakim wyste-
puje on w charakterze podmiotu przetwarzajgcego
dane osobowe na zlecenie administratora (lub innego
podmiotu przetwarzajacego), przekaze Zlecenio-
biorcy informacje o administratorze oraz bedzie je na
biezaco aktualizowat w miare ewentualnych zmian. In-
formacje takie, oraz kazda ich aktualizacje, Zlecenio-
dawca przesle kazdorazowo na adres, o ktorym mowa
w punkcie 2.4, w formacie arkusza Excel, zawieraja-
cego w poszczegdlnych wierszach dane o kazdym
administratorze, podzielone na trzy kolumny jak nizej:

e nazwa, dane kontaktowe,
e inspektor ochrony danych osobowych,
e NIP administratora.

Przyjmuje sie w przypadku aktualizacji, ze przestana
informacja bedzie w catosci zastepowata informacje
bezposrednio ja poprzedzajaca.

Z dniem zawarcia niniejszej umowy, jesli wymagac be-
dzie tego charakter lub sposob $wiadczenia ustugi,
Zleceniodawca wyraza zgode na dalsze powierzenie
przetwarzania danych osobowych podmiotom wska-
zanym na liscie zawartej w Zatgczniku nr 2 (na warun-
kach wynikajacych z zasad prywatnosci tych podmio-
tow), co jest rbwnoznaczne z wypetnieniem przez Zle-
ceniobiorce warunku, o ktorym mowa w punkcie 4.1
brakiem sprzeciwu Zleceniodawcy wobec dalszego

e
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powierzenia przetwarzania danych osobowych, o kto-
rym mowa w punkcie 4.2. Wskazane wyzej podmioty
beda przetwarzac i przechowywac¢ dane osobowe na
terenie EOG. Jednakze, z uwagi na specyfike $wiad-
czenia ustug przez te podmioty, moze nastepowac
przekazywanie danych do panstwa trzeciego lub or-
ganizacji miedzynarodowej; przekazywanie takie na-
stepowac bedzie wowczas na warunkach przewidzia-
nych przez obowiazujace przepisy prawa, w szczegol-
nosci w zgodnosci z art. 46 RODO. Dalsze przetwa-
rzanie danych osobowych zachowuje charakter, cel i
przedmiot przetwarzania wskazane w niniejszej umo-
wie.

4.5 Aktualizacja wykazu podmiotéw, o ktérych mowa w

51

5.2

punkcie 4.4 dokonana w trybie punktu 4.11 4.2 nie wy-
maga dla swej waznosci zawarcia aneksu do niniejszej
umowy.

Oswiadczenia Zleceniobiorcy w zwigzku z przetwarza-
niem danych osobowych, obowigzki Zleceniobiorcy

Zleceniobiorca zapewnia, ze — zgodnie z wymaga-
niami RODO - dane osobowe Zleceniodawcy beda
przetwarzane za pomoca odpowiednich $rodkéw
technicznych i organizacyjnych w sposdb zapewnia-
jacy odpowiednig ich ochrong, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwa-
rzaniem oraz przypadkowa utratg, zniszczeniem lub
uszkodzeniem.

Zleceniobiorca przetwarza dane osobowe wyfgcznie
na podstawie Umowy oraz na udokumentowane po-
lecenie Zleceniodawcy.

5.3 Zleceniobiorca:

54

5.3.1 dopusci do przetwarzania danych osobowych
jedynie osoby dziatajace z jego upowaznienia
oraz ktérych dostep do danych osobowych jest
niezbedny do wykonania ustug okreslonych
w danej Umowie gtéwnej, w zwiazku z ktérg do-
chodzi do przetwarzania danych osobowych,

5.3.2 zapewni, Ze osoby majace dostep do danych
osobowych, zobowigzane beda do zachowania
tajemnicy w zakresie przetwarzania danych oso-
bowych,

5.3.3 zaznajomi osoby upowaznione do przetwarza-
nia danych osobowych z przepisami dotycza-
cymi ochrony danych osobowych i odpowie-
dzialnoscia za ochrone tych danych przed nie-
powotanym dostepem, nieuzasadniong modyfi-
kagja, zniszczeniem, nielegalnym ujawnieniem
lub zebraniem.

Uwzgledniajac stan wiedzy technicznej, koszt wdroze-
nia systemu informatycznego oraz charakter, zakres,
kontekst i cele przetwarzania danych osobowych oraz
ryzyko naruszenia praw podmiotow danych, Zlecenio-
biorca wdrozyt odpowiednie srodki techniczne i orga-
nizacyjne, aby przetwarzanym danym osobowym za-
pewni¢ stopien bezpieczenstwa odpowiadajacy —

55

5.6

z uwzglednieniem prawdopodobienstwa wystgpienia
i wagi zagrozenia — ryzyku naruszenia praw lub wol-
nosci podmiotow danych w wyniku wykonywania ni-
niejszej mowy. Opis tych srodkow zawiera polityka
ochrony danych osobowych Zleceniobiorcy, dostepna
pod adresem https://assecobs.pl/rodo

Ponadto, Zleceniobiorca — uwzgledniajac charakter
wykonywanych czynnosci przetwarzania danych oso-
bowych oraz dostepne Stronom informacje, doty-
czace danych osobowych powierzonych Zlecenio-
biorcy do przetwarzania na podstawie danej Umowy
gtéwnej, w zwigzku z ktérg dochodzi do przetwarza-
nia danych osobowych:

5.5.1 w miare mozliwosci pomaga Zleceniodawcy wy-
wigzac sie z obowigzku odpowiadania na zada-
nia podmiotéw danych w zakresie wykonywania
jego praw okreslonych w Rozdziale Il RODO;

5.5.2 udziela Zleceniodawcy pomocy w wywigzaniu sie
z obowigzkéw wymienionych w art. 32-36
RODO;

5.5.3 na zadanie Zleceniodawcy przekaze Zlecenio-
dawcy wszelkie znajdujace sie w dyspozycji Zle-
ceniobiorcy informacje w zakresie niezbednym
do wykazania spetnienia obowigzkdw okreslo-
nych wart. 28 RODO. Zleceniodawca nie ma
prawa do zadania informacji poza zakresem, od-
powiednim do stopnia bezpieczenstwa, o jakim
mowa w punkcie 5.4;

5.5.4 umozliwi Zleceniodawcy, lub dziatajacej w jego
imieniu osobie trzeciej, przeprowadzenie kon-
troli sposobu wywigzania sie z wyzej wymienio-
nych obowigzkow, w tym réwniez przez wspét-
dziatanie w przeprowadzeniu kontroli — na wa-
runkach okreslonych w rozdziale 6 Umowy.

Powyzsze obowiazki pomocy beda wykonywane
przez Zleceniobiorce — w ramach wynagrodzenia
okreslonego w danej Umowie gtownej —w sytuadji gdy
Zleceniodawca nie ma mozliwosci wykonania danej
czynnosci samodzielnie, tj. we wtasnym zakresie lub
przy wspoétdziataniu ze strony oséb trzecich innych niz
Zleceniobiorca, oraz wytgcznie w zakresie obiektywnie
niezbednym dla umozliwienia Zleceniodawcy wywig-
zania sie przez niego z obowiazkdw wynikajacych
z przepisow prawa. W innych przypadkach wyzej wy-
mienione obowigzki pomocy wykonywane beda przez
Zleceniobiorce w sposdb i na warunkach odrebnie
uzgodnionych przez Strony.

W przypadku stwierdzenia naruszenia ochrony da-
nych osobowych powierzonych Zleceniobiorcy do
przetwarzania — w tym uzyskania przypadkowego lub
nieupowaznionego dostepu do nich, ich nieautoryzo-
wanej zmiany, utraty, uszkodzenia lub zniszczenia —
Zleceniobiorca, zgodnie z przyjeta przez niego proce-
durg, poinformuje o tym Zleceniodawce niezwtocznie,
nie pdzniej niz w terminie 36 godzin od stwierdzenia

]
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5.7

5.8
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6.1

naruszenia. Powiadomienie to nastapi przez przesta-
nie wiadomosci za posrednictwem poczty elektronicz-
nej na adres Zleceniodawcy wskazany w punkcie 9.1.

W przypadku rozwigzania danej Umowy gtownej,
w zwigzku z ktérg nastepuje przetwarzanie danych
osobowych, Zleceniobiorca zobowiazany jest zaprze-
sta¢ przetwarzania danych osobowych przetwarza-
nych w ramach danej Umowy gtéwnej i usunac je lub
dokonac ich anonimizacji w taki sposéb, aby nie byto
mozliwe ponowne ich odtworzenie. Zleceniobiorca
jest obowigzany wykona¢ obowigzek, o ktorym mowa
w zdaniu poprzednim, niezwtocznie, w terminie od-
rebnie uzgodnionym przez Strony, nie krétszym jed-
nak 30 dni od rozwigzania danej Umowy gtéwnej,
chyba ze przepisy prawa nakazujg Zleceniobiorcy dal-
sze przechowywanie danych osobowych. W takim
przypadku za przetwarzanie wyzej wymienionych da-
nych po rozwigzaniu danej Umowy gtdwnej Zlecenio-
biorca odpowiada jak administrator.

Zleceniobiorca zobowiazuje sie powiadamia¢ Zlece-
niodawce niezwtocznie, nie pdzniej niz w ciggu 3 Dni
Roboczych od wystgpienia zdarzenia, o:

5.8.1 wszelkich Zadaniach ujawnienia powierzonych
przez Zleceniodawce danych osobowych, zgta-
szanych przez organy wiadzy publicznej, przed
ich ujawnieniem, chyba Ze jest to z innych wzgle-
déw zabronione;

5.8.2 wszczeciu kontroli przez organ nadzorczy
w zwigzku z powierzeniem przez Zleceniodawce
Zleceniobiorcy przetwarzania danych osobo-
wych, atakze o wszelkich ostatecznych decy-
zjach lub postanowieniach administracyjnych
wydanych wobec Zleceniobiorcy w zwigzku z
powyzszym,

5.8.3 wszczetych lub toczacych sie postepowaniach
administracyjnych, sadowych lub przygotowaw-
czych zwigzanych z powierzeniem przez Zlece-
niodawce Zleceniobiorcy przetwarzania danych
osobowych, atakze o wszelkich ostatecznych
decyzjach, postanowieniach lub prawomocnych
orzeczeniach wydanych wobec Zleceniobiorcy w
zwigzku z powyzszym.

Zleceniobiorca niezwtocznie poinformuje Zlecenio-
dawce, jezeli — jego zdaniem — wydane mu przez Zle-
ceniodawce polecenie stanowi naruszenie RODO lub
innych przepisow prawa w zakresie ochrony danych
osobowych.

Prawa i obowigzki Zleceniodawcy

Zleceniobiorca — w ramach wynagrodzenia okre$lo-
nego w danej Umowie gtéwnej — umozliwi Zlecenio-
dawcy przeprowadzanie w kazdym czasie kontroli
dziatan Zleceniobiorcy w zakresie obiektywnie nie-
zbednym dla wykazania zgodnosci przetwarzania da-
nych osobowych z Umowa oraz obowigzujgcymi
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6.2

6.3

6.4

6.5

6.6

przepisami prawa, dotyczacymi przetwarzania danych
osobowych — w nastepujacych przypadkach:

6.1.1 obowigzek przeprowadzenia kontroli zostat na-
tozony przez organ nadzorczy,

6.1.2 przeprowadzenie kontroli jest konieczne dla wy-
jasnienia naruszenia ochrony danych osobo-
wych,

6.1.3 w celu zebrania informadji niezbednych do wy-
kazania spetnienia przez Zleceniodawce obo-
wigzkdw wynikajacych z Umowy oraz obowigzu-
jacych przepiséw prawa, dotyczacych ochrony
przetwarzania danych osobowych, jednakze nie
czesciej niz w przypadku jednej kontroli w roku
kalendarzowym.

W przypadkach innych niz wymienione w punkcie 6.1,
Zleceniodawca jest uprawniony w kazdym czasie do
dokonania kontroli dziatarn Zleceniobiorcy w zakresie
zgodnosci  przetwarzania  danych  osobowych
z Umowa oraz obowigzujacymi przepisami prawa —
pod warunkiem uprzedniego uzgodnienia przez obie
Strony  warunkéw  przeprowadzenia  kontroli,
z uwzglednieniem naktadu czasu i dziatan po stronie
Zleceniobiorcy, zwigzanych z udziatem w kontroli.

W kazdym przypadku kontrola moze by¢ prowadzona
przez Zleceniodawce wyfacznie w zakresie, w jakim
dane osobowe sg przetwarzane przez Zleceniodawce
w wykonaniu Umowy gtéwnej, bez uszczerbku dla ta-
jemnicy przedsigbiorstwa Zleceniobiorcy oraz infor-
madji poufnych nalezacych do osob trzecich.

Zleceniodawca jest zobowigzany zawiadomi¢ Zlece-
niobiorce o zamiarze przeprowadzania kontroli z od-
powiednim wyprzedzeniem, tj. na co najmniej 7 Dni
roboczych przed planowana datg rozpoczecia kon-
troli, wskazujac doktadny zakres, termin oraz osoby
upowaznione przez Zleceniodawce do przeprowa-
dzenia kontroli. Jezeli przeprowadzenie kontroli prze-
twarzania nie bedzie mozliwe w terminie wskazanym
przez Zleceniodawce w zawiadomieniu, o ktérym
mowa w zdaniu poprzednim — z uzasadnionych przy-
czyn, w szczegolnosci z uwagi na liczbe kontroli zgto-
szonych przez innych klientow Zleceniobiorcy — Zle-
ceniobiorca poinformuje Zleceniodawce o pierwszym
mozliwym terminie przeprowadzenia kontroli; infor-
macja taka zostanie przekazana za posrednictwem
poczty elektronicznej na adres wskazany w punk-
cie 9.1.

Kontrola przetwarzania wymagajaca dostepu do po-
mieszczen Zleceniobiorcy lub systemdw informatycz-
nych nie moze trwac tacznie dtuzej niz 3 Dni Robocze.
Czynnosci kontrolne mogg by¢ wykonywane w Dni
Robocze w godzinach od 8:00 do 16:00.

Zleceniobiorca zobowigzany jest umozliwi¢ przepro-
wadzenie kontroli, a w szczegdlnosci udostepni¢ do-
kumentadje, pomieszczenia i infrastrukture techniczna
w zakresie niezbednym do przeprowadzenia takiej
kontroli. Ponadto Zleceniobiorca jest obowigzany

Umowa powierzenia przetwarzania danych osobowych



6.7

6.8

7.1

7.2

udzieli¢ Zleceniodawcy niezbednych informacji, doty-
czacych wykonywania Umowy.

Zleceniodawca dostarczy Zleceniobiorcy raport z
przeprowadzonej kontroli, podpisany przez obie
Strony. Raport zawierat bedzie wnioski z kontroli oraz
— jesli okaze sie to konieczne — uzgodniony przez
Strony zakres i warunki ewentualnych zmian w zakre-
sie przetwarzania danych osobowych przez Zlecenio-
biorce.

Zleceniodawca zobowigzuje sie powiadamia¢ Zlece-
niobiorce niezwtocznie, nie pdzniej niz w ciggu 3 dni
roboczych od wystapienia zdarzenia, o:

6.8.1 wszczeciu kontroli przez organ nadzorczy zaj-
mujacy sie ochrong danych osobowych w
zwigzku z powierzeniem Zleceniobiorcy prze-
twarzania danych osobowych, a takze o wszel-
kich decyzjach lub postanowieniach administra-
cyjnych wydanych wobec Zleceniodawcy w
zwigzku z powyzszym;

6.8.2 wszczetych lub toczacych sie postepowaniach
administracyjnych, sadowych lub przygotowaw-
czych zwiazanych z powierzeniem Zlecenio-
biorcy przetwarzania danych osobowych, a
takze o wszelkich decyzjach, postanowieniach
lub orzeczeniach wydanych wobec Zlecenio-
dawcy w zwigzku z powyzszym;

6.8.3 wszelkich incydentach dotyczacych przetwarza-
nia przez Zleceniodawce danych osobowych, w
tym uzyskania przypadkowego lub nieupowaz-
nionego dostepu do danych osobowych, przy-
padkach zmiany, utraty, uszkodzenia lub znisz-
czenia danych osobowych — o ile wigze sie to z
realizagja Umow gtéwnych, w zwigzku z ktorymi
powierzyt Zleceniobiorcy przetwarzanie danych
osobowych.

6.9 Z zastrzezeniem postanowienia punktu 6.1, wszel-
kie koszty kontroli, prowadzonych przez Zlecenio-
dawce lub przez osoby trzecie dziatajace w imieniu
ina rzecz Zleceniodawcy, pokrywa Zleceniodawca.

Odpowiedzialno$¢ odszkodowawcza

Zleceniobiorca odpowiada za szkody, jakie powstang
u Zleceniodawcy lub 0séb trzecich w wyniku niezgod-
nego z Umowa przetwarzania przez Zleceniobiorce
danych osobowych — z zastrzezeniem postanowien
punktow 7.2-7.2

Zleceniobiorca ponosi odpowiedzialno$¢ jedynie za
poniesione przez Zleceniodawce rzeczywiste straty
(damnum emergens) wynikte z niewykonania lub nie-
nalezytego wykonywania Umowy, bedace nastep-
stwem okolicznoséci, za ktore Zleceniobiorca ponosi
odpowiedzialnos¢ — przy czym catkowita odpowie-
dzialno$¢ Zleceniobiorcy z wszelkich tytutow wynika-
jacych z Umowy w catym okresie jej obowiazywania
nie moze przekroczy¢ kwoty stanowigcej 50% tacznej
wartosci netto przychoddéw Zleceniobiorcy ze wszyst-
kich Umow gtownych, w zwigzku z ktérymi dochodzi

7.3

7.4

7.5

do przetwarzania danych osobowych, osiggnietych
przez Zleceniobiorce w ostatnim roku kalendarzowym
poprzedzajacym zawarcie Umowy, a jesli taki okres
Swiadczenia nie zostat jeszcze osiagniety, to do tacz-
nej wartosci netto przychodow Zleceniobiorcy ze
wszystkich Umow gtownych, w zwigzku z ktérymi do-
chodzi do przetwarzania danych osobowych, ustalo-
nej wedtug stanu z dnia zawarcia tych uméw za okres
jednego roku kalendarzowego. Zleceniobiorca nie
ponosi odpowiedzialnosci za jakiekolwiek korzysci, ja-
kie Zleceniodawca mogtby osiagnac¢ gdyby mu szkody
nie wyrzadzono. Wszelka dalej idaca odpowiedzial-
no$¢ Zleceniobiorcy za szkody, jakie moze ponies¢
Zleceniodawca w zwigzku z niewykonaniem lub nie-
nalezytym wykonywaniem Umowy, jest wytgczona.

Ograniczenia  odpowiedzialnosci
punkcie 7.2 nie dotycza:

przewidziane w

e odpowiedzialnosci wobec 0séb, ktdrych dane do-

tyczg,
e szkdd, jakie Zleceniobiorca wyrzadzit z winy
umysinej.

W przypadku gdy Zleceniodawca poniost szkode na
skutek niezgodnego z Umowg przetwarzania danych
osobowych przez Zleceniobiorce, Zleceniobiorca — w
zakresie okreSlonym w punktach 7.2 7.3 - zwolni Zle-
ceniodawce z odpowiedzialnosci w tym zakresie oraz
pokryje ewentualne szkody wynikajgce z wyzej wymie-
nionych naruszen, w szczegdlnosci przez zaptate kar
lub odszkodowan, itp., zgodnie z zasadami okreslo-
nymi w punktach 7.5-7.6.

W przypadku, gdy osoba trzecia skieruje przeciwko
Zleceniodawcy roszczenia oparte na zarzucie nie-
zgodnego z ninigjsza umowa lub przepisami prawa
przetwarzania danych osobowych powierzonych Zle-
ceniobiorcy na podstawie niniejszej umowy, Strony
ustalaja nastepujace zasady postepowania:

7.5.1 Zleceniodawca zobowigzany bedzie niezwtocz-
nie — jednakze nie pdzniej niz w terminie 3 Dni
Roboczych od dnia powziecia wiedzy w tym
przedmiocie — zawiadomi¢ o tym Zleceniobiorce
na pismie i wezwac go do udziatu w wyjasnianiu
sprawy;

7.5.2 Zleceniobiorca bedzie brat czynny udziat w wy-
jasnianiu sprawy w celu naprawienia powstatej
szkody (o ile bedzie to mozliwe) lub tez polu-
bownego zatatwienia sprawy w drodze konsul-
tacji i negocjacji; w tym celu Zleceniobiorca w
szczegoInosci bedzie udzielat osobie trzeciej wy-
jasnien (ustnych lub pisemnych), proponowat
srodki  zaradcze, uczestniczyt w spotkaniach
7 0s0bag trzecig;

7.5.3 w przypadku gdy Strony wspdlnie z osobg trzecia
dojda do porozumienia, ze roszczenie osoby
trzeciej jest uzasadnione i uzgodnig sposéb za-
doscuczynienia roszczeniu (w tym sposéb na-
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prawienia szkody poniesionej przez osobe trze-
cig, w szczegodlnosci wysokos¢ odszkodowania) —
Strony postapia zgodnie z tymi ustaleniami, w
tym Zleceniobiorca zobowiazany bedzie do za-
ptaty wszelkich kwot wynikajacych z powyzszych
ustaleny,

7.5.4w przypadku, gdy Strony z osobg trzecig nie
dojda do porozumienia co do okolicznosci wska-
zanych w punkcie 7.5.3, a osoba trzecia docho-
dzi¢ bedzie od Zleceniodawcy swoich roszczen
na drodze sadowej — Zleceniodawca zobowig-
zany bedzie niezwtocznie — jednakze nie pdzniej
niz w terminie 14 dni od dnia powziecia wiedzy
w tym przedmiocie — zawiadomi¢ o tym Zlece-
niobiorce na pismie i wezwa¢ go do udziatu w
procesie;

7.5.5 w wypadku, o ktérym mowa w punkcie 7.5.4 Zle-
ceniobiorca wstapi do procesu jako interwenient
uboczny po stronie pozwanej badz w miejsce
strony pozwanej (o ile bedzie to mozliwe), udzieli
wszelkiej pomocy w celu obrony przed roszcze-
niem osoby trzeciej, w szczegodlnosci przez do-
starczanie informagji i dokumentéw, w ktérych
jest posiadaniu, potrzebnych do podjecia
obrony, a takze —w przypadku zasgdzenia rosz-
czenia osoby trzeciej prawomocnym orzecze-
niem konczacym postepowanie w sprawie lub
ustalenia w ugodzie sadowej, ze Zleceniodawca
ponosi odpowiedzialnos¢ wobec osoby trzeciej z
tytutu naruszenia jej praw, w zwiazku z przetwa-
rzaniem jej danych przez Zleceniobiorce — Zle-
ceniobiorca zwolni Zleceniodawce z obowigzku
naprawienia szkody lub obowigzku innego
Swiadczenia na rzecz osoby trzecigj (zgodnie z
art. 392 k.c) okreslonego w wyzej wymienionej
ugodzie lub prawomocnym orzeczeniu koncza-
cym postepowanie w sprawie (w zakresie, w ja-
kim zostat natozony na Zleceniodawce w tej
ugodzie lub orzeczeniu) — chyba ze odpowie-
dzialno$¢ Zleceniodawcy zwigzana z narusze-
niem praw osoby trzeciej, okreslona w ugodzie
lub prawomocnym orzeczeniu konczacym po-
stepowanie w sprawie, bedzie wynikata z przy-
czyn, za ktore odpowiedzialnosci nie ponosi Zle-
ceniobiorca.

7.6 W przypadku, gdy organ nadzorczy prowadzi¢ bedzie

przeciwko Zleceniodawcy postepowanie zwigzane
z naruszeniem ochrony danych osobowych, ktore Zle-
ceniobiorca przetwarza na podstawie Umowy, Strony
ustalajg nastepujace zasady postepowania:

7.6.1 Zleceniodawca zobowiazany bedzie niezwtocz-
nie — jednakze nie pdzniej niz w terminie 3 Dni
Roboczych od dnia powzigcia wiedzy w tym
przedmiocie — zawiadomi¢ o tym Zleceniobiorce
na pismie i wezwac go do udziatu w wyjasnianiu
sprawy;

8.1

8.2

8.3

9.1

9.2

7.6.2 Zleceniobiorca bedzie brat czynny udziat w wy-
jasnianiu sprawy w celu zminimalizowania sank-
gji, ktére moze zastosowac organ nadzorczy; w
tym celu Zleceniobiorca w szczegdlnosci bedzie
udzielat organowi wyjasnien (ustnych lub pisem-
nych), proponowat srodki zaradcze, uczestniczyt
w spotkaniach z organem nadzorczym;

7.6.3 Zleceniodawca umozliwi Zleceniobiorcy czynny
udziat w wyjasnianiu sprawy, m.in. przez infor-
mowanie go na biezgco o wszelkich podejmo-
wanych przez siebie czynnosciach, w tym tresci
wystosowywanych pism, udzielanych wyjasnien,
itp.;

7.6.4 Strony majg obowigzek wspdtpracowad w przy-
padku jakichkolwiek postepowan administracyj-
nych, jak i sadowych, w tym prowadzonych przez
organ nadzorczy, prowadzonych w zwigzku z
przetwarzaniem danych osobowych powierzo-
nych Zleceniobiorcy w ramach Umowy.

7.6.5 W przypadku wydania ostatecznej decyzji admi-
nistracyjnej lub prawomocnego wyroku sadu,
odnoszacych sie do przedmiotu Umowy, Strony
wspolnie uzgodnig zmiane sposobu wykonywa-
nia zobowigzan wynikajacych z Umowy, umozli-
wiajaca realizacje wyzej wymienionej decyzji lub
wyroku.

Czas trwania przetwarzania

Przetwarzanie odbywa sie w sposob ciagty przez caty
okres obowiazywania danej Umowy gtdwnej poczaw-
szy od dnia jej zawarcia.

Ustugodawca moze przetwarza¢ dane osobowe wy-
tacznie przez okres obowigzywania danej Umowy
gtéwnej, w zwigzku z ktéra dochodzi do przetwarza-
nia danych osobowych — chyba ze Strony uzgodnia
inny termin przetwarzania danych osobowych w dro-
dze odrebnego porozumienia.

Rozwigzanie lub wygasniecie Umowy gtownej skutkuje
rownoczesnym rozwigzaniem Umowy w takim zakre-
sie, w jakim dotyczy ona danych przetwarzanych
w zwigzku z dang Umowa gtowna.

Komunikagja

Wszelkie o$wiadczenia i powiadomienia wynikajace
z Umowy, sktadane przez Strony w postaci elektro-
nicznej, winny by¢ sktadane na nastepujgce adresy
poczty elektronicznej:

dla Zleceniodawcy: zgodnie z dokumentem elektro-
nicznym zawarcia Umowy,

dla Zleceniobiorcy: adres wymieniony na stronie in-
ternetowej Zleceniobiorcy, wskazanej w punkcie 5.4.

Kazda ze Stron moze dokonac zmiany adresu kontak-
towego. Zmiana taka nie stanowi zmiany Umowy i jest
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10.
10.1

skuteczna z chwilg otrzymania
oswiadczenia przez drugg Strone.

odpowiedniego

Dane osobowe reprezentantéw i 0sdb kontaktowych

Strony, jako niezalezni administratorzy danych, prze-
kazujg sobie nawzajem dane osobowe swoich repre-
zentantéw, jak tez pracownikow lub wspotpracowni-
kow wskazanych do kontaktow, w zakresie obejmuja-
cym: imig i nazwisko, stuzbowy numer telefonu, stuz-
bowy adres poczty elektronicznej, migjsce pracy, sta-
nowisko oraz ewentualnie inne dane przekazane
przez strone. Podstawa prawna do przetwarzania tych
danych jest prawnie uzasadniony interes stron w ro-
zumieniu art. 6 ust. 11it. f) rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych, dalej ,RODQO"), polegajacy na za-
pewnieniu zawarcia, zmiany lub wykonania przez te
osoby umowy zawartej pomiedzy Stronami.

10.2 Zleceniodawca zobowigzuje sie do poinformowania

zatrudnionych przez siebie oséb wymienionych w pkt
10.1 0 koniecznosci przekazania Zleceniobiorcy ich da-
nych osobowych na potrzeby zawarcia, zmiany lub
wykonania umowy, w tym o celu i zakresie przekaza-
nia danych zgodnie z przepisami RODO. Zlecenio-
dawca ma rowniez obowigzek przekaza¢ swoim re-
prezentantom, pracownikom i wspétpracownikom in-
formacje dotyczaca przetwarzania ich danych przez
Zleceniobiorce, o ktérej to informacji jest mowa w pkt
10.3 ponizej.

10.3 Informacja dotyczaca przetwarzania przez Zlecenio-

biorce danych osobowych oséb wymienionych w pkt.
10.1, przekazanych przez Zleceniodawce, stanowi Za-
tacznik nr 3 do niniejszej umowy oraz jest dostepna na
witrynie internetowej Zleceniobiorcy pod adresem
https://assecobs.pl/rodo/.

1.
111

1.2

1.3

11.4

1.5

Postanowienia korficowe

W przypadku gdy Strony zawarty uprzednio jakagkol-
wiek umowe dotyczacg powierzenia przetwarzania
danych osobowych w celu wykonania danej Umowy
gtéwnej, w zwigzku z ktéra dochodzi do przetwarza-
nia danych osobowych przez Zleceniobiorce, umowa
taka przestaje w catosci obowiazywac z chwila wejscia
w zycie Umowy. Tym samym Umowa zastepuje w ca-
tosci wszelkie uprzednio zawarte przez Strony umowy
badZ klauzule dotyczace powierzenia przetwarzania
danych osobowych zawarte w Umowach gtownych, w
zwigzku z ktérymi dochodzi do przetwarzania danych
osobowych przez Zleceniobiorce.

Zatgczniki powotane w Umowie stanowig jej integralng
czesc.

Z zastrzezeniem odmiennych postanowien niniejszej
Umowy, wszelkie zmiany lub uzupetnienia w niniejszej
Umowie wymagaja zachowania formy pisemnej lub
elektronicznej lub formy w jakiej Umowa zostata za-
warta.

Ewentualne spory wynikte na tle obowigzywania
Umowy strony beda rozwiazywac polubownie na dro-
dze konsultagji i negodjacji. W przypadku niepowo-
dzenia konsultacji i negocjadji, o ktérych mowa w zda-
niu poprzednim, spory beda rozstrzygane przez sad
powszechny wiasciwy dla siedziby Zleceniobiorcy.

W kwestiach nieuregulowanych niniejszg Umowa maja
zastosowanie przepisy prawa polskiego, w szczegol-
nosci Kodeksu Cywilnego oraz Rozporzadzenia
RODO.

11.6 Umowa zostata sporzadzona w formie dokumentowej

za posrednictwem $rodkow komunikagji elektronicz-
nej.
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Zatgcznik 1 — Opis przetwarzania

1. Dane osobowe podlegajace przetwarzaniu
1.1 Przetwarzaniu podlegaja dane w postaci elektronicznej, zorganizowane w struktury baz danych, zarzadzanych przez Zleceniobiorce.
1.2 Przetwarzaniu podlegaja dane o nizej wymienionych parametrach, w zaleznosci od programu, z uzyciem ktorych realizowany jest
dostep do danych, jak nastepuje:

Kategorie podmiotéw danych Kategorie danych

Mobile Touch/EBI Mobile/EBIK Mobile Vanselling/EBI Driver

osoby fizyczne: imie i nazwisko oraz:

. uzytkownicy systemu informatycznego i inne osoby zatrudnione = adres: geograficzny, poczty elektronicznej,
przez Zleceniodawce lub inny podmiot uprawniony do korzystania
z systemu (w tym sublicencjobiorce),

numer telefonu,

dane transakcyjne zawarte w bazie danych systemu
. pracownicy sklepow/dystrybutorow wskazani do kontaktow informatycznego lub inne dane wprowadzone do
systemu informatycznego (w tym w polach teksto-
wych systemu, tresci dokumentdw lub komunikatow
oraz zapytaniach przekazywanych z wykorzystaniem
systemu informatycznego) lub inne rodzaje danych
przetwarzane w celu lub w zwigzku z uzywaniem sys-
temu — zgodnie z jego funkcjonalnoscig

przedsiebiorcy (osoby fizyczne), wspdlnicy spdtek osobowych bedacy  imie i nazwisko oraz:

osobami fizycznymi: nazwa prowadzonej dziatalnosci gospodarczej (firma),

. dystrybutorzy - kontrahenci Zleceniodawcy, adres: geograficzny, poczty elektronicznej,

o sklepy - klienci Zleceniodawcy lub klienci dystrybutoréw numer telefonu

NIP,
dane dotyczace transakgji z udziatem tych podmiotdw,
zawarte w bazie danych systemu informatycznego lub
inne dane wprowadzone do systemu informatycznego
(w tym w polach tekstowych systemu, tresci dokumen-
tow lub komunikatéw oraz zapytaniach przekazywa-
nych z wykorzystaniem systemu informatycznego) lub
inne rodzaje danych przetwarzane w celu lub w zwigzku
Z uzywaniem systemu — zgodnie z jego funkcjonalno-
Scig
Connector Enterprise/EBI Connector Enterprise
osoby fizyczne:
. uzytkownicy i operatorzy systemu informatycznego

zatrudnieni przez Zleceniodawce lub inny podmiot
uprawniony do korzystania z systemu (sublicengjo- ~ Poczty elektronicznej,

imie i nazwisko oraz:

adres:

biorce), numer telefonu
. operatorzy systemu zatrudnieni przez dystrybuto-

! g ) dane transakcyjne zawarte w bazie danych systemu informatycznego
row produktow Zleceniodawcy

lub inne dane wprowadzone do systemu informatycznego (w tym w po-
lach tekstowych systemu, tresci dokumentéw lub komunikatéw oraz za-
pytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwigzku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscig

przedsiebiorcy (osoby fizyczne), wspdinicy spdtek osobo-

imie i nazwisko oraz:
wych bedacy osobami fizycznymi:

nazwa prowadzonej dziatalnosci gospodarczej (firma),

. dystrybutorzy - kontrahenci Zleceniodawcy,
e sklepy — klienci dystrybutoréw produktéw Zlecenio- — adres: geograficzny, poczty elektroniczne,
dawcy numer telefonu,

NIP, REGON,

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatéw oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwigzku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscia)

e
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programy komputerowe klasy e-commerce (sklep internetowy B2B/B2C)

uzytkownicy i administratorzy (operatorzy) systemu za- imig i nazwisko oraz:
trudnieni przez Zleceniodawce lub partneréw handlowych ) )
. adres, poczty elektronicznej, numer telefonu,

Zleceniodawcy
inne identyfikatory zwigzane z potaczeniem lub identyfikacjg uzytkow-

nika (np. login, hasto, IP, token, itp.),

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatow oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwigzku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscia

kontrahenci -partnerzy handlowi, odbiorcy Zleceniodawcy  imie i nazwisko oraz:
- przedsiebiorcy - osoby fizyczne, wspdlnicy spotek osobo-

wych bedacy osobami fizycznymi nazwa prowadzonej dziatalnosci gospodarczej (firma), adres: geogra-

ficzny, poczty elektronicznej, numer telefonu, NIP, REGON,

- dane transakcyjne zawarte w bazie danych systemu informatycznego
oraz inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatow oraz
w zapytaniach przekazywanych z wykorzystaniem systemu informa-
tycznego) lub inne rodzaje danych przetwarzane w celu lub w zwigzku
z uzywaniem systemu — zgodnie z jego funkcjonalnoscia)

imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer telefonu,

dane transakcyjne zawarte w bazie danych systemu informatycznego

klienci Zleceniodawcy - osoby fizyczne oraz inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatow oraz
w zapytaniach przekazywanych z wykorzystaniem systemu informa-
tycznego) lub inne rodzaje danych przetwarzane w celu lub w zwiazku
Z uzywaniem systemu — zgodnie z jego funkcjonalnoscia)

imie i nazwisko oraz:
adres poczty elektronicznej, numer telefonu;

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatéw oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwigzku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscig

osoby kontaktowe - osoby fizyczne po stronie Zlecenio-
dawcy

programy komputerowe klasy ERP, w tym moduty HR, Rodo Utility, jak rowniez w przypadku ustugi outsourcingu ptacowego lub
w przypadku konserwadji infrastruktury technicznej Zleceniodawcy umozliwiajacej dostep do danych osobowych:

uzytkownicy i operatorzy systemu informatycznego za- imig i nazwisko oraz:
trudnieni przez Zleceniodawce lub inny podmiot upraw- ) )
) . adres: poczty elektronicznej, numer telefonu,

niony do korzystania z systemu
inne identyfikatory zwiazane z potaczeniem lub identyfikacja uzytkow-

nika (np. login, hasto, IP, token, itp.)

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentow lub komunikatéw oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwiazku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscig

osoby kontaktowe - osoby fizyczne po stronie Zlecenio- imie i nazwisko oraz:

dawcy lub kontrahentow .
nazwa kontrahenta, NIP, REGON, adres: geograficzny, poczty elektro-

nicznej, numer telefonu;

e
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klienci — osoby fizyczne (w tym zleceniobiorcy, zlecenio-
dawcy, wykonawcy umodw o dzieto, cztonkowie organdw,
podatnicy, dtuznicy, wierzyciele, itp.)

kontrahenci — przedsiebiorcy — osoby fizyczne, wspdlnicy
spotek osobowych bedacy osobami fizycznymi (w tym
dostawcy, odbiorcy, partnerzy, dystrybutorzy, ptatnicy,
itp.)

pracownicy lub zatrudnieni na innych podstawach praw-
nych

cztonkowie rodzin pracownikéw

kandydaci do pracy

spadkobiercy pracownikow — osoby fizyczne

wykonawcy szkoler (trenerzy prowadzacy szkolenia)

nabywcy, zbywcy, dostawcy, odbiorcy, adresaci i inne
osoby fizyczne, uwidocznieni na dokumentach i komuni-
katach — osoby fizyczne

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatow oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwiazku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscig

imie i nazwisko oraz:

PESEL, NIP, REGON, adres geograficzny i poczty elektronicznej, telefon,

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatéw oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwiazku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscia,

imie i nazwisko oraz:

firma (nazwa), NIP, REGON, adres geograficzny i poczty elektronicznej,
telefon,

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
polach tekstowych systemu, tresci dokumentéw lub komunikatow oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwiazku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscig

imiona i nazwisko oraz:

data urodzenia, adres geograficzny i poczty elektronicznej, numer tele-
fonu, PESEL, NIP,

dane dotyczace zatrudnienia zawarte w bazie danych systemu informa-
tycznego lub inne dane wprowadzone do systemu informatycznego (w
tym w polach tekstowych systemu, tresci dokumentdw lub komunika-
téw oraz zapytaniach przekazywanych z wykorzystaniem systemu in-
formatycznego) Iub inne rodzaje danych przetwarzane w celu lub w
zwigzku z uzywaniem systemu — zgodnie z jego funkcjonalnoscig

imiona i nazwisko, oraz:

data urodzenia, adres geograficzny i poczty elektronicznej, PESEL, sto-
pien pokrewienstwa, stopien niepetnosprawnosci,

inne dane wynikajace z funkcjonalnosci systemu informatycznego
imiona i nazwisko, oraz:

data urodzenia, adres geograficzny i poczty elektronicznej, telefon,
inne rodzaje danych przetwarzane w zwigzku z ubieganiem sie o za-
trudnienie

imiona i nazwisko, oraz:

PESEL, adres geograficzny i poczty elektronicznej lub telefon
imiona i nazwisko, oraz:

firma (nazwa), NIP, REGON, adres geograficzny i poczty elektronicznej,
telefon,

dane zawarte w bazie danych systemu informatycznego lub inne dane
wprowadzone do systemu informatycznego (w tym w polach teksto-
wych systemu, tresci dokumentdw lub komunikatoéw oraz zapytaniach
przekazywanych z wykorzystaniem systemu informatycznego) lub inne
rodzaje danych przetwarzane w celu lub w zwigzku z uzywaniem sys-
temu — zgodnie z jego funkcjonalnoscia;

imie i nazwisko, oraz:

PESEL, firma (nazwa), NIP, REGON, adres geograficzny i poczty elektro-
nicznej, telefon,

dane transakcyjne zawarte w bazie danych systemu informatycznego
lub inne dane wprowadzone do systemu informatycznego (w tym w
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polach tekstowych systemu, tresci dokumentow lub komunikatéw oraz
zapytaniach przekazywanych z wykorzystaniem systemu informatycz-
nego) lub inne rodzaje danych przetwarzane w celu lub w zwiazku z
uzywaniem systemu — zgodnie z jego funkcjonalnoscia

osoby fizyczne (w tym przedsiebiorcy i wspdinicy spdtek imiona i nazwisko, oraz:
osobowych bedacy osobami fizycznymi) - o ktérych infor-

magje zgromadzit Zleceniodawca PESEL, data urodzenia, firma (nazwa), NIP, REGON, adres geograficzny

i poczty elektronicznej, telefon,

dane zawarte w bazie danych systemu informatycznego lub inne dane
wprowadzone do systemu informatycznego (w tym w polach teksto-
wych systemu, tresci dokumentéw lub komunikatéw oraz zapytaniach
przekazywanych z wykorzystaniem systemu informatycznego) lub inne
rodzaje danych przetwarzane w celu lub w zwigzku z uzywaniem sys-
temu — zgodnie z jego funkgonalnoscia;

informacje, jakich Zleceniodawca udziela podmiotowi danych w odpo-
wiedzi na jego zadanie w wykonaniu przepiséw art. 15-20 Rozporza-
dzenia RODO

Outsourcing wykonywania obowigzku informacyjnego

przedsiebiorcy (w tym wspdlnicy spo-
tek osobowych) dokonujgcy sprzedazy
detalicznej m.in. produktéw Zlecenio-
dawcy

imie i nazwisko ,firma, NIP, REGON, adres geograficzny

2. Cele wykonania zobowigzan wynikajacych z danej Umowy giéwnej, w zwigzku z ktérg dochodzi do przetwarzania danych osobo-
wych

2.1 wdrozenie dla Zleceniodawcy programu: Mobile Touch, Connector Enterprise, w tym uruchomienie programu na danych rzeczywi-
stych,

2.2 Swiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Mobile Touch, Connector Enterprise,
w tym udostepnianie Zleceniodawcy funkcji programu zainstalowanego w infrastrukturze Zleceniobiorcy oraz swiadczenie ustug,
majacych na celu opieke serwisowa nad wdrozonym programem, okreslonych w danej Umowie gtdwnej, w zwigzku z ktérg do-
chodzi do przetwarzania danych osobowych (outsourcing),

2.3 Swiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Asseco Softlab HR, Asseco Safo HR,
KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP,

2.4 $wiadczenie ustug pomocy technicznej dla programu Wapro ERP, w tym udostepniania Zleceniodawcy funkgji programu zainstalo-
wanego w infrastrukturze Zleceniobiorcy (outsourcing),

2.5 Swiadczenie ustug utrzymania programéw (opieki serwisowej) i pomocy technicznej nad wdrozonym programem dla programu:
Xpertis ERP, Merit ERP, Retilia, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP, Wapro ERP,
Wapro online, Wapro B2C/B2B, Xpertis CRM Express, Qlik View, Qlik Sense, Biuro Rachunkowe online, w tym udostepnianie Zle-
ceniodawcy funkgji programu zainstalowanego w infrastrukturze Zleceniobiorcy (hosting/outsourcing),

2.6 przeprowadzanie konserwacji infrastruktury technicznej Zleceniodawcy,
2.7 $wiadczenie ustug outsourcingu ptacowego w przypadku umowy obstugi kadrowo-ptacowej przedsiebiorstwa Zleceniodawcy,

2.8 $wiadczenie ustug outsourcingu wykonywania obowigzku informacyjnego Zleceniodawcy wobec podmiotéw danych.

3. Czynnodci przetwarzania, dokonywane przez Zleceniobiorce w zaleznosci od programu, z uzyciem ktérego dochodzi do przetwa-
rzania
konserwacja infrastruktury technicznej kontrahenta, uzyskanie dostepu do systemu plikéw Zleceniodawcy, w ktorych moga by¢
umozliwiajacej dostep do danych osobowych przechowywane dane osobowe
Mobile Touch utrwalanie, przechowywanie (w tym archiwizowanie) danych osobowych

w bazach danych na serwerach Zleceniobiorcy, zdalne udostepnianie
danych Zleceniodawcy poprzez odbieranie i wysytanie komunikatow,
zawierajacych dane osobowe, przez siec internet, miedzy zasobami

e
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obstugiwanymi przez program a punktem dostepu, wskazanym przez
Zleceniodawce w danej Umowie gtownej

programy komputerowe klasy ERP, w tym moduty HR, przegladanie, utrwalanie i przechowywanie danych osobowych na

Rodo Utility serwerach Zleceniobiorcy, modyfikowanie, zdalne udostepnianie danych
Klienta poprzez odbieranie i wysytanie komunikatéw, zawierajacych dane
osobowe, przez sie¢ internet

Connector Enterprise utrwalanie, organizowanie, porzadkowanie, dopasowywanie lub tgczenie,
przechowywanie (w tym archiwizowanie) danych osobowych w bazach
danych na serwerach Zleceniobiorcy, zdalne udostepnianie danych
Zleceniodawcy i jego kontrahentom (dystrybutorom) poprzez odbieranie
i wysytanie komunikatow, zawierajacych dane osobowe, przez sie¢
internet, miedzy zasobami Zleceniodawcy i jego kontrahentow
(dystrybutoréw) obstugiwanymi przez program a punktami dostepu,
wskazanymi przez Zleceniodawce w danej Umowie gtéwnej

programy komputerowe e-commerce (sklep utrwalanie, organizowanie, porzadkowanie, przechowywanie (w tym

internetowy B2B/B2C) archiwizowanie) danych osobowych w bazach danych na serwerach
Zleceniobiorcy, zdalne udostepnianie danych Zleceniodawcy i jego
klientom, z wykorzystaniem komunikatéw, zawierajacych dane osobowe
przesytanych przez sie¢ internet, miedzy zasobami Zleceniodawcy i jego
klientow obstugiwanymi przez program a punktami dostepu, wskazanymi
przez Zleceniodawce w danej Umowie gtownej

Outsourcing wykonywania obowigzku informacyjnego pobieranie, przegladanie, przechowywanie, modyfikowanie
i aktualizowanie na podstawie powszechnie dostepnych zrédet (tj. CEIDG
i GUS REGON), ujawnianie przez udostepnianie podmiotom trzecim,
bedacym podwykonawcami Zleceniobiorcy w zakresie przedmiotowej
ustugi
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Dalsze podmioty przetwarzajace:

ZAtACZNIK NR 2 UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Lista podmiotéw $wiadczacych ustugi w zakresie udostepniania lub utrzymania infrastruktury

oraz inne ustugi niezbedne do korzystania z systemu

Podmioty, ktére $wiadczg ustugi udostepniania lub utrzymania infrastruktury,
na ktérej dziataja systemy/ustugi klasy ERP, w tym HR, lub inne ustugi nie-
zbedne do korzystania z tych systeméw/ustug w ramach dostepnych funkcjo-
nalnosci - z czym moze sig wigza¢ przetwarzanie danych osobowych powie-
rzonych do przetwarzania przez Zleceniodawce

upowaznieni podwykonawcy
podmiotu

zasady prywat-
nosci podmiotu

Amazon Web Services EMEA SARL, 38 Avenue John F. Kennedy, L-1855 Luk-
semburg, R.C.S., Luxembourg: B186284, numer rejestracji dla celow VAT w Pol-
sce: NIP 1080022032, spdtka dziatajaca przez swoéj oddziat w Polsce: Amazon
Web Services EMEA SARL sp&tka z ograniczong odpowiedzialnoscig Oddziat w
Polsce, Generation Park Z, 9th Floor ul. Towarowa 28 00-839 Warszawa, Polska,
KRS 0000700448; REGON: 368590172. NIP: PL1080022032

https://aws.ama-

zon.com/compliance/sub-
processors/
w tym:
A100 ROW GmbH, Marcel-
Breuer-StraBe 12, 80807
Mdnchen, Deutschland. OH-

https://aws.ama-
zon.com/com-

Nummer: C-20949223, pliance/data-
Amazon Web Services Poland privacy/

sp. z 0.0, ul. Towarowa 28,
00-839 Warszawa, Polska.
KRS: 0000439010, NIP:
5252541034

https://service-

https://servicetrust.mi- trust.mi-
Microsoft Ireland Operations Ltd, One Microsoft Place, South County Business crosoft com/Docu- crosoft com/Vie
Park, Leopardstown, Dublin 18, D18 P521, Irlandia, nr identyfikacyjny podatnika mentPage/8d295fc2-f7d9- wPage/Priva-
VAT [E8256796U 4662-8301-99b077fc6b79 | cyDataProtec-
tion

https.//www.twilio.com/en- R —
Twilio Ireland Limited, 3 Dublin Landings, North Wall Quay, Dublin 1, Dublin, US \éqa\ suAbforofessors o.com/en-
Ireland DO1 C4EQ, Numer rejestracyjny: IE557454 / Numer VAT: I[E3335493BH us/privac
Okta, Inc., z siedzibg w Delaware, 100 First Street, San Francisco California 94105, https.//sup- https://www okt
USA port.okta.com/help/s/arti- a.com/le-

cle/okta-sub-processor-infor- gal/trustand-
mation?language=en US compliance

Google Cloud Poland sp. z 0.0, ul. Emilii Plater 53, 00-113 Warszawa, NIP:
5252822767

https://cloud.google.com/ter
ms/subprocessors?hl=pl

https://cloud.go
ogle.com/pri-
vacy

Google Ireland Limited, Gordon House Barrow Street, Dublin 4, Irlandia

https://cloud.google.com/ter
ms/subprocessors?hl=pl

https://cloud.go
ogle.com/pri-
vacy

Aktualizowana lista ww. podmiotdw znajduje sie na stronie internetowej Zleceniobiorcy pod adresem: https.//assecobs.pl/rodo/.
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https://servicetrust.microsoft.com/ViewPage/PrivacyDataProtection
https://servicetrust.microsoft.com/ViewPage/PrivacyDataProtection
https://servicetrust.microsoft.com/ViewPage/PrivacyDataProtection
https://servicetrust.microsoft.com/ViewPage/PrivacyDataProtection
https://servicetrust.microsoft.com/ViewPage/PrivacyDataProtection
https://servicetrust.microsoft.com/ViewPage/PrivacyDataProtection
https://www.twilio.com/en-us/legal/sub-processors
https://www.twilio.com/en-us/legal/sub-processors
https://www.twilio.com/en-us/privacy
https://www.twilio.com/en-us/privacy
https://www.twilio.com/en-us/privacy
https://support.okta.com/help/s/article/okta-sub-processor-information?language=en_US
https://support.okta.com/help/s/article/okta-sub-processor-information?language=en_US
https://support.okta.com/help/s/article/okta-sub-processor-information?language=en_US
https://support.okta.com/help/s/article/okta-sub-processor-information?language=en_US
https://www.okta.com/legal/trustandcompliance/
https://www.okta.com/legal/trustandcompliance/
https://www.okta.com/legal/trustandcompliance/
https://www.okta.com/legal/trustandcompliance/
https://cloud.google.com/terms/subprocessors?hl=pl
https://cloud.google.com/terms/subprocessors?hl=pl
https://cloud.google.com/privacy
https://cloud.google.com/privacy
https://cloud.google.com/privacy
https://cloud.google.com/terms/subprocessors?hl=pl
https://cloud.google.com/terms/subprocessors?hl=pl
https://cloud.google.com/privacy
https://cloud.google.com/privacy
https://cloud.google.com/privacy

ZAtACZNIK NR 3 UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Informacja o przetwarzaniu danych osobowych reprezentantéw i przedstawicieli (0séb kontaktowych)

W zwigzku z zawarciem umowy, ktdrej strong jest Asseco Business Solutions S.A. i jej kontrahent, uzyskalismy dane osobowe oséb upraw-
nionych do reprezentadji kontrahenta — jako drugiej strony zawartej umowy (reprezentantdw), jak réwniez dane osobowe 0sob wskaza-
nych do kontaktéw przy realizacji umowy zawartej z kontrahentem (przedstawicieli/oséb kontaktowych). Zgodnie z art. 13 i 14 Rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO) Asseco Business
Solutions S.A. informuje, Ze:

10.

.

2.

Administratorem danych osobowych jest Asseco Business Solutions SA z siedzibg w Lublinie, przy ul. Konrada Wallenroda 4C, 20-
607 Lublin, wpisana do rejestru przedsiebiorcow w Sadzie Rejonowym Lublin-Wschéd w Lublinie z siedzibg w Swidniku, VI Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: 28257, kapitat zaktadowy 167.090.965,00 zt (optacony w catosci),
posiadajaca NIP: 522-26-12-717 (dalej ,Asseco BS").

W sprawach zwigzanych z ochrong Pani/Pana danych osobowych mozesz kontaktowac sie z naszym inspektorem ochrony danych -
pisemnie na adres wskazany w pkt 1lub za posrednictwem poczty elektronicznej na adres: odo@assecobs.pl.

Pani/Pana dane osobowe pozyskalismy bezposrednio od Pani/Pana lub od naszego kontrahenta, ktérego jest Pani/Pan reprezen-
tantem lub przedstawicielem. Przetwarzamy nastepujace kategorie Pani/Pana danych osobowych: imie, nazwisko, funkcja/stanowisko
stuzbowe, adres poczty elektronicznej, numer telefonu stuzbowego lub tez inne wskazane przez naszego kontrahenta (np. PESEL,
adres zamieszkania w dokumencie petnomocnictwa).

Ponadto, dane osobowe reprezentantéw moga pochodzi¢ z publicznie dostepnych zrodet (np. odpowiednich rejestréw).

Pani/Pana dane osobowe beda przez nas przetwarzane w celu i na potrzeby zawarcia lub wykonania umowy zawartej przez Asseco
BS z jej kontrahentem, w tym w szczegdlnosci w celu:

-~ zawarcia, zmiany lub wykonania umowy z kontrahentem, ktérego jest Pani/Pan reprezentantem (w tym skfadania o$wiadczen
woli wynikajacych z tej umowy),

—  przeprowadzenia weryfikacji kontrahenta (w tym jego reprezentantéw) z tzw. Biatg Lista Podatnikow VAT prowadzong przez
Szefa Krajowej Administracji Skarbowej, jak tez innymi powszechnie dostepnymi bazami (KRS, REGON, itp.),

— wykonywania umowy z kontrahentem, ktorego jest Pani/Pan przedstawicielem, w tym w szczegdlnosci kontaktowania sie z
Panig/Panem w sprawach zwigzanych z realizacjg ww. umowy (w ktérej wystepuje Pani/Pan jako osoba kontaktowa), jak tez

— rozpatrywania reklamacji oraz obrony przez ewentualnymi roszczeniami lub dochodzenia ewentualnych roszczen zwigzanych
Z umowa zawartg przez Asseco BS z jej kontrahentem (ktérego jest Pani/Pan reprezentantem/przedstawicielem).

Podstawg prawna przetwarzania Pani/Pana danych osobowych jest art. 6.1.f RODO, czyli prawnie uzasadniony interes Asseco BS,
wskazany w pkt 4.

Podanie danych jest dobrowolne, jednakze w przypadku braku podania danych nie bedzie mozliwe zawarcie lub realizacja umowy
zawartej przez Asseco BS z jej kontrahentem.

Pani/Pana dane osobowe bedg przetwarzane przez okres wykonywania umowy zawartej przez Asseco BS z jej kontrahentem, a takze
przez okres przedawnienia roszczen wynikajacych z ww. umowy.

Pani/Pana dane osobowe mogga by¢ przekazywane podmiotom, ktérym zlecimy ustugi zwigzane z przetwarzanie danych osobowych
(np. naszym podwykonawcom) — przy czym takie podmioty przetwarzaja dane osobowe na podstawie umowy zawartej z administra-
torem i wytgcznie zgodnie z poleceniami administratora. Ponadto, Pani/Pana dane osobowe moga by¢ przekazywane kancelariom
prawnym lub doradczym, firmom windykacyjnym, podmiotom uprawnionym na podstawie przepisow prawa (np. audytorom), w tym
organom administracji skarbowej.

Pani/Pana dane osobowe beda przechowywane na serwerach zlokalizowanych na terenie Europejskiego Obszaru Gospodarczego
(EOG) i moga by¢ przekazane na podstawie standardowych klauzul ochrony danych - do panstwa trzeciego lub organizacji miedzy-
narodowej w zwigzku z korzystaniem przez Asseco BS z rozwigzan chmurowych.

Nie bedziemy wykorzystywac¢ Pani/Pana danych do zautomatyzowanego podejmowania decyzji majacych wptyw na Pani/Pana sytu-
acje prawng lub wptywajacych na Pani/Pana sytuacje w inny podobny sposéb.

Ma Pani/Pan prawo do dostepu do Pani/Pana danych osobowych, w tym prawo otrzymania kopii danych osobowych, a takze prawo
do zadania ich sprostowania, usuniecia, ograniczenia ich przetwarzania, a takze do ich przenoszenia w przypadku gdy przetwarzanie
danych odbywa sie w sposéb zautomatyzowany na podstawie Pani/Pana zgody lub umowy. Jesli Pani/Pana dane osobowe przetwa-
rzamy w oparciu o nasz prawnie uzasadniony interes — ma Pani/Pan prawo do wyrazenia sprzeciwu wobec przetwarzania Pani/Pana
danych osobowych.

W celu skorzystania z powyzszych praw nalezy skontaktowac sie z Inspektorem ochrony Danych osobowych — w sposéb okreslony
w ust. 2.

Jezeli uzna Pani/Pan, ze przetwarzanie przez nas Pani/Pana danych osobowych narusza przepisy RODO, w kazdej chwili ma Pani/Pan
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

e
Strona 14 Umowa powierzenia przetwarzania danych osobowych


mailto:odo@assecobs.pl

